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使用前核对设备与系统版本并备份数据；服务范围以双方约定为准。

NAS备份与恢复检查清单
区分主存储、独立备份与快照，记录备份计划并完成安全的恢复抽查。

先定义恢复目标

备份的目的，是在误删、硬盘故障或文件破坏后恢复可用数据。先列出重要目录，记录可以接受的数据丢失时间

和停用时间。照片、合同与工作成果通常比可重新下载的影音文件更需要保护。

区分主存储、快照和独立备份

RAID用于应对部分磁盘故障；快照用于保留某个时刻的状态。它们都不能保证在整机损坏、账号被盗或备份同

被删除时仍有副本。独立备份应位于不同设备或位置，并设置不同的写入权限。

- 保留主数据和独立副本；重要资料按条件增加离线或异地副本。

- 不要让日常共享账号拥有删除全部备份的权限。

- 加密备份时妥善保存恢复密钥，不能只把密钥放在同一台NAS上。

建立一张备份计划

- 为每类目录记录数据量、变化频率、备份位置与保留周期。

- 先用小目录运行一次备份，检查任务结果和失败提示。

- 确认剩余空间与通知方式，再扩大覆盖范围。

- 安排责任人定期检查，并在系统升级或数据迁移后复查。

用恢复验证代替“任务成功”

在原目录之外新建恢复目录，选择一份独立测试文件恢复，比较内容或SHA256。随后抽查真实文件是否可打开。

演练时不覆盖工作文件，也不要为测试先删除唯一原件。记录恢复日期、数据时间点、用时和失败原因。

什么时候需要重新规划

出现数据量快速增长、成员增加、远程访问变化或备份空间不足时，应重新评估。飞牛 fnOS、其他NAS系统及

备份软件的界面和功能会随版本变化，具体配置前先确认版本与官方说明。
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